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I Datos importantes ))

#® 9 de cada 10 computadoras estan
infectadas con spyware.

*® 77% de las empresas cuentan con
al menos una aplicacién para
compartir archivos.

#® Enlos ltimos 12 meses el 45% de
las empresas detectaron accesos
no autorizados a archivos y
recursos para el personal interno.

#® Uno de cada 5 empleados usa la
herramienta de IM de uso publico.

#® El 44% de los empleados ejecuta
aplicaciones para el de fujo de

Proteccidon para Internet

Toda entidad que cuente con una
conexion a internet se a enfrentado con le
problema de que los usuarios acceden a
material inapropiado en la web. A dicho
problema se agregan las preocupaciones
de aplicaciones dafiinas que se pueden
descargar de sitios Web, spyware, el uso
de la mensajeria instantanea (IM) y aplica-
ciones para compartir archivos (P2P).

Como resultado, de los costos y los
riesgos para mantener una red sin

Los Productos Websense aumentan la
productividad de los empleados en
Internet y protegen a las organizaciones
frente a las amenazas emergentes de
Internet con un componente de seguridad
proactivo y crucial que complementa las
soluciones tradicionales de seguridad.

La gran cantidad de riesgos inherentes a
la actividad en Internet y el acceso a
aplicaciones no autorizadas por parte de
los empleados son cuestiones que el
departamento de IT debe controlar.

medios durante el horario de
trabajo.

monitoreo han aumentado drasticamen-
te.

)) {Cémo pueden un administrador de red
o un gerente de Tl apuntalar su actual
inversion en infraestructura para

manejar estas nuevas amenazas

con rapidez y eficiencia?

SitMéxico tienelarespuesta.

B CONTENIDO D))

Evaluacion de riesgo de
acesso a Internet 2

Beneficios de contar con WebSense

Base de datos maestra de

Websense 2 “® Disminuir el ri de fi ) | #® como resultado de la actividad de los
isminuir el riesgo de iltraciones en la empleados en internet.
El mejor filtro de internet seguridad.
2 ] o Administrar el acceso a internet de los
+® Mejorar la productividad de los emplea- empleados
El riesgo de no administara IM dos.
3 #® Bloguear spyware, sitios de "phishing" y

+@® Disminuir los riesgos de responsabilidad
legal como resultado de comportamiento
3 de los empleados.

codigos moviles maliciosos Evitar la
¢{Cémo reconocer el problema? distribucién de archivos P2P.
*® Administrar la mensajeria instantanea y

+® Optimizar el uso de recursos de TI los archivos anexos de IM.

incluyendo el ancho de banda y las
computadoras.

Uso seguro y efeciente de

internet 3

#® Administrar el flujo de medios y otras
aplicaciones de uso intensivo del ancho
de banda (audio y video).

Acerca de SifMéxico 4 *® Implementar politicas para el uso de

Internet y las aplicaciones informaticas.
Detecte rapida y facilmente riesgos de
seguridad o problemas de productividad.

#® Impedir el "hacking" por parte de los
empleados.

info@sitmexico.com wwuw.sitmexico.com
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Evaluacion del riesgo de acceso a Internet

#® Seguridad - Sitios Web maliciosos y sitios
de Internet contienen Codigo Movil
malicioso (MMC) como virus, caballos de
Troya, gusanos, atagues script y codigo
maligno de Internet.

SitMéxico ayuda a su organizacién a descubrir e
interpretar los riesgos asociados con las siguientes areas problematicas: ))

#® Ancho de banda - Areas en las cuales los
gastos de ancho de banda extra se
acumulan incluyen Internet, almacena- @ Responsabilidades
miento de Red, equipos de cache y proxy y
almacenamiento en computadoras.

legales - Riesgos
relacionados con Internet pueden apare-
cer en diferentes formas, sin embargo las
amenazas mas comunes vienen de porno-
grafia, descargas de software, descargas
de aplicaciones punto a punto y apuestas
en linea.

#® Productividad - Algunas de las actividades
mas comunes para perder el tiempo
incluyen compras en linea, entretenimien-
to, mensajeria instanténea y deportes.

)) Contacte a SiFMéxico y un ingeniero le mostrara
graficamente los riesgos actuales de su empresa

Base de datos maestra de Websense

La Base de datos maestra incluye sitios
en mas de 50 idiomas, entre ellos, inglés,
francés, aleman, espafiol y japonés.

Contiene los protocolos y sitios de la
Web a los que se accede con mayor
frecuencia. Es la base de datos mas

importante, mas exacta y méas actualiza-
da de la industria de la administracion del
uso de Internet por parte de los emplea-
dos.

Contiene mas de 6 millones de sitios,
clasificados en mas de 80 categorias,
para gue su empresa tenga mayor
capacidad de personalizacion de su
politica de uso de Internet.

El mejor filtro de Internet que existe.
Websense Enterprise es la solucion lider
del mundo en la administracion del uso de
Internet por parte de los empleados,
gracias a la combinacién de una podero-
sa flexibilidad con enorme funcionalidad.

El mejor filtro de Internet

proporciona un filtro amplio y exacto de
Internet con soporte de una base de
datos de URL, construida combinando la
clasificacion de personal con la automati-
zada y ajustada dindmicamente a los
patrones reales de navegacion.

#® Logra un equilibrio entre el tiempo de

navegacion personal y de trabajo al
permitir que los administradores de Tl

info@sitmexico.com
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establezcan politicas personalizadas para
administrar el uso de Internet, la red y
aplicaciones por parte de los empleados.

#® Proporciona plantilas  de informes,

paginas de bloqueo y nombres de catego-
rias de paginas Web en diez idiomas:
chino (simplificado y tradicional), inglés,
francés, aleman, italiano, japonés, corea-
no, portugués y espafol.

Ninguna otra solucion provee una gama de

wwuw.sitmexico.com

herramientas tan amplia para
aislar e identificar los riesgos
ningun otro proveedor como
SitMérico podra
implementar la solucién de
acuerdo a las necesidades

de su empresa
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El riesgo de no administrar IM

Las organizaciones deben administrar el
uso de mensajeria instantanea (IM) para
la transferencia de archivos anexos. En la
configuracién de red tipica, los archivos
transferidos por IM no pasan por la
proteccién de un antivirus en red, que se
despliega en el gateway de Internet. Un
virus en algun archivo de este tipo puede
propagarse rapidamente por la red.

El uso intensivo de IM y especialmente,
de transferencias de archivos por IM,
puede crear una carga pesada en el
ancho de banda, con la consiguiente
degradacion del rendimiento incluso en
aplicaciones criticas para los negocios.

[ [@wbmet _ 4

El uso no administrado de transferencias *® Minimizar la pérdida de propiedad

de archivos por IM presenta el riesgo
adicional de divulgar en forma accidental
o intencional propiedad intelectual u otra
informacién confidencial.

Ademas, al compartir contenido no ade-
cuado por la red, como pornografia,
aumentan las posibilidades de respon-
sabilidad legal.

Ayuda a las empresas a:

#® Reducir las amenazas de seguridad
debido a archivos infectados con
malware que transporten virus, gusanos,
caballos de Troya o spyware.

DD Establece poltticas por usuarios o grupos «
para permitir o impedir el uso de
archivos anexos de IM.

:Como reconocer el problema?

c',Cc':mo sabe usted si los usuarios no
estan creando un riesgo de seguridad al
visitar sitios Web que instalan caédigos
moviles maliciosos (MMC] o spyware?
¢Cuantos de sus empleados envian y
reciben mensajes instantaneos y con qué
herramientas? ¢Cuanto ancho de banda
se consume por el intercambio de
archivos de los empleados en redes
P2P? Websense Enterprise ayuda a
identificar areas problematicas potencia-
les mediante herramientas de monitoreo
e informacién que suministran vistas
histéricas y en tiempo real de los riesgos
corporativos relacionados con el uso que
los empleados hacen de la Web vy las
aplicaciones. Con esta informacion, los
administradores de Tl pueden refinar las
politicas de uso de aplicaciones y acceso
a Internet para reducir efectivamente los
riesgos asociados con el uso de los
recursos informaticos por parte de los
empleados de su organizacion.

info@sitmexico.com
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La capacidad de monitoreo de Real-Time
Analyzer, inmediata y en tiempo real,
proporciona respuestas a las siguientes
preguntas:

+@ ¢Quién esta disminuyendo la velocidad de
mi red en este preciso instante?

+® ;Como fue el trafico del acceso a Internet
durante la Ultima hora? ¢Y durante las
Gltimas 12 horas?

#®.:Los empleados Vvisitaron sitios de
"hacking" o ejecutaron aplicaciones de
pirateria en los Gltimos tres meses?

)) Contacte a SiFMéxico para obtener una solucion
de acuerdo con las necesidades de su empresa

intelectual.

*® Limitar la responsabilidad que surge al

compartir, en forma ilegal, materiales
con derechos protegidos o al compartir
contenidos inadecuados.

#® Reducir el consumo del ancho de banda
debido a transferencias de archivos no
relacionados con el negocio.

+® ;Bué proporcion de ancho de banda
pierde la red debido a la descarga de
medios?

_Rlsk Clam Trand

i

| } 1 |

JUA | AW

Wit Nefare Proosin

] T
E T

L e

W i B
Wt e

= Pmbrin b e Ly
[ ETSrae—p—

L]

a1
T

— BT

wwuw.sitmexico.com CERTI
900

F{ED&

1:2008



¢ SitMéxiee - WEBSENSE
weksense’

ESSENTIAL INFORMATION PROTECTION™

"¢{Por qué esta magnifica
Tecnologia cientifica, que
ahorra trabajo y nos hace
la vida mas facil, nos
aporta tan poca felicidad?

La repuesta es esta

simplemente: porque aun
no hemos aprendido a
usarla con tino."

(Albert Einstein 1879-1955)

I CONTACTO ))

Xola 1254 Piso 2
Col. Narvarte
México, D.F. 03020

Teléfono
(52) 55 3626-4000

E-mail
info@sitmexico.com

Web
www.sifmexico.com

®

info@sitmexico.com
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Uso seguro y eficiente de Internet

Websense Enterprise®, la solucién
lider del mundo para administrar el uso de
Internet por parte de los empleados,
protege a las empresas y empleados que
utilizan Internet frente a nuevas amena-
zas emergentes como spyware y codigos
moviles maliciosos.

)) SitMérico integra Websense perfectamente con los
productos lideres de infraestructura de red
y ofrece flexibilidad y control inigualables

Empresa con 10 afios de experiencia
dedicada a proporcionar soluciones
integrales en IT que permitan mejorar la
productividad de nuestros clientes.

SitMéxico provee software, hardware y

DD Usamos la tecnologia para darte
soluciones con planeacion
estratégica de IT

orientada a resultados

wwuw.sitmexico.com

Websense Enterprise fortalece la seguri-
dad, aumenta la productividad de los
empleados, mitiga la responsabilidad legal
y optimiza el uso de los recursos de TI.

)) Segun las estadisticas de mercado de ((
2005 publicadas por Gartner respecto
del mercado de filtros URL, Websense
llevé la delantera, jcon practicamente
la mitad (49.6%) del mercado!

Acerca de SitMéxico

servicios para data centers (storage,
consolidacion y virtualizacién de servidores
clusters, HA), seguridad, recuperacion en
caso de desastres (DRP), comunicacio-

nes, telefonia IP y brinda servicios de

outsourcing, soporte, monitoreo vy

servicios administrados.
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